Medien und Links zur Medienerziehung 2011

“Facebook, schülerVZ & Co. – Was macht mein Kind im Internet?
Web 2.0 – Aktuelle Entwicklungen und Gefährdungen“ 
Tipps und Links zur Medienerziehung und Medienempfehlungen 

Informationen des Medienkompetenzbereichs der Bundesprüfstelle für jugendgefährdende Medien

"Jugendmedienschutz: Medienerziehung" – Medienpädagogischer Auftritt der BPjM

"Film & Fernsehen", "Computer- & Konsolenspiele", "Internet & Handy", "Lese- & Hörmedien", "Erziehung & Medienkompetenz" und "Mitmachen & Kompetenz erwerben" www.bundespruefstelle.de/bmfsfj/generator/bpjm/jugendmedienschutz-medienerziehung.html 

MediaCulture-Online, mco@newsletter.lmz-bw.de; www.mediaculture-online.de 
Das Portal zur Medienbildung. Sammlung wesentlicher Hintergrundinformationen. „Suche“: Web 2.0 www.mediaculture-online.de/index.php?id=1276
Newsletter von internet ABC mit Themenschwerpunkten, z.B. Soziale Netzwerke Newsletter Nr. 19, 2009 http://www.internet-abc.de/eltern/newsletter-19-soziale-netzwerke-schuelervz.php  Nr. 17 Onlinespiele; Nr. 15 Onlinesucht; Nr. 20 Cybermobbing

Internet/Handy für Kinder

Six, U./ Gimmler R. (2010): Medienerziehung in der Familie – Ein Ratgeber für Eltern. Schriftenreihe der MA-HSH Bd. 3 (Hrsg.) Berlin. €12,00  165 S. Der Ratgeber ist eine notwendige, überaus hilfreiche, mutige und rundum gelungene Publikation. www.vistas.de/vistas/schriftenreihen_detail/Medienerziehung_in_der_Familie/470/detail.html
„Surfen ohne Risiko“ 2011

Das neue Portal des BMFSFJ für Kinder und Eltern bietet ein Modul, womit Eltern die Startseite für ihr Kind auf ihren PCs zu Hause inhaltlich nach den Interessen der Kinder gestalten und ganz einfach per Klick im Browser installieren können. Kinder und Eltern können sich kindgerechte Nachrichten, gute Online-Spiele, Kinder–Suchmaschinen, Kinder-Chat und Kinder-Mail, Surf-Tipps etc. in kleinen Fenstern selbst zusammenstellen. Partner:: Kindersuchmaschinen Blinde Kuh, fragFINN und Helles Köpfchen, der Seitenstark-Kinderchat, SWR-Kindernetz und ZDFtivi-Logo. 

www.surfen-ohne-risiko.net
Ein Netz für Kinder – Surfen ohne Risiko? Leitfaden für Eltern und Pädagogen mit „Extraheft für Kinder“. (2009) BMFSFJ (Hrsg.), Kostenl. Broschüre u. PDF

www.bmfsfj.de/bmfsfj/generator/Kategorien/Publikationen/publikationsliste,did=4712.html
Chatten ohne Risiko? jugendschutz.net (Hrsg.) (2009) kostenlose Broschüre für Jugendliche, Eltern und Pädagogen. NEU Chatten ohne Risiko? Lehrmodul mit Materialien. Nur Download! 

www.chatten-ohne-risiko.net/index.php?id=236
Internet-ABC Wissen wie’s geht! Zeigen wie’s geht! Seite für Eltern/Pädagogen. Computer & Internet Wissen wie’s geht – Seite für Kinder 

· NEU CD-ROM 2010 "Wissen wie's geht! Mit Spaß und Sicherheit ins Internet“ und

· Handbuch für Lehrkräfte für den Unterrichtseinsatz ab dem dritten Schuljahr mit

      Arbeitsblättern. 226 S. kostenlos http://www.internet-abc.de/eltern/
fragFINN! ist ein geschützter, speziell für Kinder geeigneter Surfraum, der auf einer "Whitelist" von kindgerechten Internetseiten basiert. Kostenlose Kinderschutz-Software fragFINN-Toolbar (Browser Plug-In) www.fragfinn.de/kinderliste/eltern/kinderschutz/schutzsoftware.html
Überblick über existierende technische Filtersysteme www.klicksafe.de/kompetent/filter.php
SCHAU HIN! Was Deine Kinder machen
Die Initiative des BMFSFJ gibt Tipps und Informationen zu elektronischen Medienangeboten und deren Handhabung mit ganzheitlichen Erziehungstipps für die 3- bis 13-Jährigen. Es geht darum, praxisnahe Hilfestellungen für den kindgerechten Umgang mit Medien, konkreten Rat und fundiertes Wissen von Experten an Eltern, Familien und pädagogische Fachkräfte weiterzugeben.

http://schau-hin.info/
Handy ohne Risiko? Mit Sicherheit mobil – ein Ratgeber für Eltern (2007),Hrsg. BMFSFJ 

Diese kostenlose Broschüre und PDF gibt Eltern Tipps, wie sie ihre Kinder altersgerecht schützen können und eine Übersicht der Schutzangebote der derzeit größten Netzbetreiber. 

www.bmfsfj.de/bmfsfj/generator/Kategorien/Publikationen/Publikationen
BzgA (2011) Online sein mit Maß und Spaß. Ein Elternratgeber zum richtigen Umgang mit digitalen Medien für Eltern von Jugendlichen im Alter zwischen 14 und 18 Jahren.

www.bzga.de/?uid=2ed38f137ceecbadcc212667f18a0e92&id=medien&sid=69&idx=1958
Internet/Handy für Jugendliche

Staufer W. (2010): Jugendliche und die Faszination von Sozialen Netzwerken. In: Lüpke, M./Neumann, U. (Hrsg.) Gewaltprävention 2.0. Aktive Medienpädagogik als Mittel der Gewaltprävention. Schüren Verlag, Marburg. S. 54 – 67

watch your web Im Web surfen soll dir Spaß machen. Tipps, wie du in Zukunft noch sicherer surfen kannst: z.B. in den Tutorials: Sicher surfen in Sozialen Netzwerken

www.watchyourweb.de
Klicksafe – mehr Sicherheit im Internet durch Medienkompetenz www.klicksafe.de 

· "Knowhow für junge User" Das klicksafe-Handbuch ist eine praxisnahe Einführung in die weiten Felder der Online- und Netzkommunikationen. 

· Was tun bei Cyber-Mobbing Zusatzmodul

https://www.klicksafe.de/service/materialien/materialien-zum-bestellen/index.html
Leitfaden zum Schutz der Privatsphäre in Sozialen Netzwerken – schülerVZ (2011):  klicksafe (Hrsg.) https://www.klicksafe.de/themen/kommunizieren/social-networks/schuelervz-leitfaden.html 

Neues Infoportal für 12- bis 16-jährige Jugendliche Selbst die sogenannten "Digital Natives" sind sich längst nicht aller Gefahren und Möglichkeiten des Internets bewusst. Wie kann man seinen Computer vor Viren und Phishing schützen, was muss man in Sachen Urheberrecht beachten? Und wie lassen sich Kostenfallen im Internet vermeiden? Die Website wurde von Studierenden der HAW Hamburg im Auftrag der Medienanstalt Hamburg/Schleswig-Holstein und durch das Jugendinformationszentrum Hamburg (JIZ) entwickelt. www.netzdurchblick.de/
Handy und Internet – Multimediale Alleskönner zwischen Möglichkeiten und Gefahren

Newsletter Internet-ABC Okt. 2010. 1. Handy & Internet/2. Kind und Handy/3. Weiterführende Links und Infos. Ratgeber für Eltern, Tarifübersichten, Beispiele für die kreative Nutzung www.internet-abc.de/eltern/handy-internet-jugendschutz.php
Lehrer-Online und Diözesan-Caritasverband für das Erzbistum Köln e. V. (Hrsg.) "Alice im Netz" - Das Internet vergisst nie! Antje Szillat. 2010, 160 S. 6,95 €

Das Unterrichtsmaterial zum Download www.lehrer-online.de/840458.php?sid=84454696127526739928343104310240
l-o Fall des Monats 3/2010: Mehr Sicherheit in sozialen Netzwerken persönliche Daten/Wie lange leben Daten?/Meinungsfreiheit, http://www.lehrer-online.de/fall-des-monats-03-10.php
Checkliste im Umgang mit sozialen Netzwerken http://www.lehrer-online.de/dyn/bin/822475-822481-1-microsoft_word_-_checkliste_im_umgang_mit_sozialen_netzwerken_format.pdf
Forschung

Shell Deutschland Holding (Hrsg.) (2010): 16. Shell Jugendstudie. Jugend 2010 Eine pragmatische Generation behauptet sich. Konzeption: Albert/Hurrelmann/Quenzel/TNS Infratest. Frankfurt/Main. Fischer TB, € 16,95. 

www.shell.de/home/content/deu/aboutshell/our_commitment/shell_youth_study/
Medienpädagogischer Forschungsverbund Südwest (Hrsg.) JIM-Studie 2010, KIM-Studie 2010. Stuttgart. Seit 1998 werden im jährlichen Turnus Basisstudien zum Umgang von 6- bis 13-Jährigen und 12- bis 19-Jährigen mit Medien und Information durchgeführt. 

Medienpädagogischer Forschungsverbund Südwest (Hrsg.) KIM-Studie 2010, Kinder + Medien Computer + Internet (2011). Stuttgart. Basisuntersuchung zum Medienumgang 6 – 13-Jähriger in D. 

www.mpfs.de
EUKids Online (2010): Risiken im Internet. Erste Befunde einer empirischen Untersuchung zur Onlinenutzung von Kindern und Jugendlichen. Überblick über europäische Ergebnisse und ausgewählte Befunde für Deutschland. 8 S.
http://www.hans-bredow-institut.de/webfm_send/521 

Theunert H. (Hrsg.) (2009): Jugend – Medien – Identität. Identitätsarbeit Jugendlicher mit und in Medien. Interdisziplinäre Diskurse Band 4, kopaedverlag München 2009. 16,80 €

.Schriftenreihe Interdisziplinäre Diskurse insgesamt empfehlenswert www.kopaed.de/kopaedshop/index.php?ACTION=SEARCH&kpx=2%3B1&QUERY=interdisziplin%E4re+diskurse
Datenschutz/Urheberrecht im Internet und Unterricht

Klicksafe/iRights.info (Hrsg.) (2010) Spielregeln im Internet – Durchblicken im Rechte-Dschungel

https://www.klicksafe.de/service/materialien/broschueren---ratgeber/spielregeln-im-internet-durchblicken-im-rechte-dschungel.html
klicksafe Datenschutz-Dossier zum Safer Internet Day 2010 Thema: Datenschutz und Persönlichkeitsrechte im Internet. 34 Beiträge

https://www.klicksafe.de/themen/aktuelles-thema/datenschutz-dossier/index.html
Schulen ans Netz (Hrsg.) (2010) Urheberrecht – Eine Einführung für die pädagogische Mediennutzung "Praxisreihe Medienbildung" nur zum Download 489 KB

http://www.schulen-ans-netz.de/uploads/tx_templavoila/Urheberrecht.pdf
Lehrer-Online: Recht(s)sicher im Internet – Der Urheber hat Rechte!

http://www.lehrer-online.de/onlinekurs-urheberrecht.php
lo-net². Lehrer-Online: Urheberrecht am Beispiel Filesharing. Für Lernende ab der Jahrgangsstufe 6 Selbstlernangebot zum Urheberrecht

http://www.lehrer-online.de/illegalesfilesharing.php
Medien – Urheberrecht – Schule Rechtsanwalt Marc Liesching erklärt die Grundzüge des Urheberrechts, vor allem die Bereiche, die für den Unterricht von Bedeutung sind: Was darf kopiert werden? Dürfen Filme im Unterricht gezeigt werden? Was ist ein Zitat? Tondokument: MP3, 64.6 MB, 47:02’ http://newsletter.lmz.navdev.de/link.php?M=7228&N=137&L=248&F=T
bpb: Dossier „Urheberrecht“ der Bundeszentrale für politische Bildung

http://www.bpb.de/themen/0GNUL9,0,0,Urheberrecht.html
Bundeszentrale für politische Bildung Spezial 15 Beiträge zu „Wissen und Eigentum“

http://www.bpb.de/themen/JEPM3M
Download ohne Reinfall Jugendportal der Verbraucherzentrale

www.checked4you.de/UNIQ121209207023785/doc135434A.html Musik aus dem Internet 

Cyber-Mobbing

Mobbing im Internet/ ausgewählte Links/ Tipps für Erziehende: Mobbing, Cyber-Bullying

http://www.bundespruefstelle.de/bmfsfj/generator/bpjm/Jugendmedienschutz-Medienerziehung/internet-handy
Staufer, W. (2010): War doch nur Spaß!? Cyber-Mobbing: erkennen – bearbeiten – vorbeugen. In: Grundschule, Heft 6/2010, Schaut hin! Wie wir Kinder für den Umgang mit Medien stärken können S. 28-30 

www.die-grundschule.de/aktuell_inhalt-aktuelles-heft.php?bestellnr=53100600
Das Heft entstand in Kooperation mit "SCHAU HIN! - Was Deine Kinder machen", einer Initiative des BMFSFJ. Es gibt Tipps für eine Stärkung des Kindes in der Medienerziehung.

BMFSFJ: Cyber-Mobbing – Was kann ich dagegen tun? Wie kann man sich und andere vor Cyber-Mobbing schützen? Was lässt sich unternehmen, wenn man bereits Opfer einer Mobbing-Attacke im Netz wurde? Welche Ansprechpartner gibt es, und an wen kann man sich wenden? Das Angebot wendet sich an Eltern, Pädagoginnen und Pädagogen sowie an Kinder und Jugendliche selbst. Tipps, Informationen und Links zum Thema.
www.bmfsfj.de/cybermobbing. 

Cyber-Mobbing – Was kann ich dagegen tun? Zum Flyer (PDF) 

http://www.bmfsfj.de/BMFSFJ/kinder-und-jugend,did=168562.html
juuport – wir helfen Dir im Web. juuuport ist eine Website von Jugendlichen für Jugendliche. Wir wollen mit juuuport eine Plattform schaffen, auf der wir uns austauschen können über unsere Erlebnisse oder Probleme im Web, mit dem Handy oder beim Computerspielen.

http://www.juuuport.de
„Netzangriff“ DVD SWR-Jugendkrimi aus der Reihe KRIMI.DE des Kinderfernsehsenders KI.KA 

greift mit Cybermobbing neue Form von Gewalt auf. 

http://www.polizei-beratung.de/medienangebot/details/form/7/91.html
Ministerium für Schule und Weiterbildung des Landes Nordrhein-Westfalen  (Hrsg) (2007): Mobbing von Lehrkräften im Internet – Handlungsempfehlungen. Düsseldorf. 24 S.

Mit Hilfe von 12 Musterfällen werden pädagogische und rechtliche Handlungsalternativen bei Mobbing von Lehrkräften besprochen.  Nur Download
https://services.nordrheinwestfalendirekt.de/broschuerenservice/download/1857/Handlungsempfehlungen_Mobbingneu.pdf
Gewalt- und Pornovideos auf Schülerhandys - rechtliche Bewertung und medienpädagogi-scher Umgang. Mobbing/Cyber-Bullying Medienempfehlungen und Linktipps der BPjM

www.bundespruefstelle.de/bmfsfj/generator/bpjm/Jugendmedienschutz-Medienerziehung/internet-handy
Dambach, Karl E. (März 2011): Wenn Schüler im Internet mobben: Präventions- und Interventionsstrategien gegen Cyber-Bullying. München. 122 S. Der Autor ist für eine Feedback-Kultur im Klassenzimmer, sozialverantw. Verhalten im Klassenzimmer; Coaching von Opfern; prakt. Beispiele

Mobbing - bei uns nicht?! Dieses Projekt möchte mithilfe einer Online-Befragung dem Thema Mobbing in der Schule auf die Spur kommen: Auf Grundlage der anonymen Daten kann die Situation in der Klasse analysiert werden. Anschließend werden Maßnahmen vorgeschlagen. 

www.bpb.de/methodik/26SKGU
No Blame Approach: Theorie und Praxis

Blum, Heike/Beck, Detlef (2010): No Blame Approach - Mobbing-Intervention in der Schule – Praxishandbuch. Köln 2. Aufl. 224. S. 19,90 €. Der „No Blame Approach“ (wörtlich „Ohne Schuld Ansatz“) ist die z.Zt. meistbenutzte Methode. Es ist eine lösungsorientierte Vorgehensweise und gibt Schulen ein einfaches Instrument an die Hand, bei Mobbing zum Wohl und Schutz der Mobbing-Betroffenen zu handeln mit dem Ziel, Mobbing nachhaltig zu stoppen. 

Hervorragendes Plakat "Mobbing: Hinschauen, Handeln" 2,50 €

http://www.no-blame-approach.de/noblameapproach1.html?angebotsspektrum.html
Kinder-/Jugendschutzfilter

Wegweiser Jugendmedienschutz

Jugendmedienschutz hat die Aufgabe, Einflüsse der Erwachsenenwelt, die dem Entwicklungsstand der Heranwachsenden noch nicht entsprechen, von Kindern und Jugendlichen fern zu halten und diese so bei ihrer Persönlichkeitsentwicklung zu unterstützen. Die Jugendmedienschutzinstitutionen beurteilen Medieninhalte dahingehend, ob sie jugendgefährdend...

www.bmfsfj.de/bpjm/Jugendmedienschutz/wegweiser-jugendmedienschutz,did=32662.html
Begriff der Jugendgefährdung

Das Jugendschutzgesetz unterscheidet zwischen einfacher und schwerer Jugendgefährdung. Die für eine Indizierung entscheidende Rechtsnorm benennt § 18 Abs. 1 JuSchG: "Träger- und Telemedien, die geeignet sind, die Entwicklung von Kindern oder Jugendlichen oder ihre Erziehung zu einer eigenverantwortlichen und gemeinschaftsfähigen Persönlichkeit...

www.bmfsfj.de/bpjm/Jugendmedienschutz/Indizierungs...ahren/begriff-der-jugendgefaehrdung,did=32990.html
10 Tipps für Erziehende: Internet

Es wird eine zunehmend wichtige Aufgabe der Erziehung, Kindern dabei zu helfen, einen verantwortungsvollen und kompetenten Umgang mit dem Internet zu erlernen. 10 ausführlichere Tipps für Erziehende finden Sie hier.

www.bmfsfj.de/bpjm/Jugendmedienschutz-Medienerzieh...net-Handy/10-tipps-fuer-erziehende,did=107136.html
fragFINN-Toolbar (Browser Plug-In)Kinderschutzsoftware 

www.fragfinn.de
SCHAU HIN! Alle Infos zum Thema  „Filtersoftware“

Im SCHAU HIN! Fokusthema Filtersoftware können Eltern nachlesen, wie ein PC kindersicherer wird und wie man Kinder langsam an Computer und Internet heranführt: Filtersoftware; So machen Sie Ihren Computer kindersicher; Sicher surfen: Sicherheitseinstellungen für Internet Explorer oder Mozilla Firefox; Die ersten Schritte

http://schau-hin.info/medienerziehung/internet/filtersoftware.html
Überblick über existierende technische Filtersysteme 

www.klicksafe.de/kompetent/filter.php
Jugendschutz aktiv

Das neue Internetportal »Jugendschutz aktiv« des Bundesfamilienministeriums informiert über das Thema Jugendschutz. Die Informationen für Eltern und Erziehende sollen helfen, sich mit Kindern über die Gefahren von Medien, Alkohol und Zigaretten auseinander zu setzen. Auf der Internetseite werden viele Antworten auf jugendschutzrechtliche Fragestellungen gegeben. Im Mittelpunkt stehen das Jugendschutzgesetz und seine Anwendung in Alltagssituationen.

http://www.jugendschutzaktiv.de/allgemein/dok/4.php
Internet-ABC Newsletter (21. Februar 2011) Schwerpunkt: Die eigene Website

Informationen und Tipps zum Bau einer privaten oder schulischen Internetseite:

Die Vorbereitung/Der Bauplatz (Speicherplatz und Provider)/Der Bau - mit HTML/ ohne HTML (Homepaghe-Tools, Content Management Systeme)/Schulen im Netz/Copyright, Urheberrecht und Impressum/Eine eigene Homepage des Kindes?/Gefunden werden (Suchmaschinen)/Ab ins Netz.

http://www.internet-abc.de/eltern/bin/147344-147348-1-11_02_22_swp_pdf-vorlage.pdf
Computer-/Online-Spiele

Kommission für Jugendmedienschutz der Landesmedienanstalten (KJM) (Hrsg.) (2010): Umstritten und umworben: Computerspiele – eine Herausforderung für die Gesellschaft. Berlin. 178 S. http://www.vistas.de/vistas/in_vorbereitung/Umstritten_und_umworben:_Computerspiele_-__eine_Herausforderung_fuer_die_Gesellschaft/457/detail.html
Der Spieleratgeber NRW - "Wissen was gespielt wird"
Datenbank über aktuelle Computerspiele, Berichte aus der Welt der Computer- und Konsolenspiele, Informationen zum Jugendmedienschutz sowie ein Lexikon für Fachbegriffe 

www.spieleratgeber-nrw.de
„Spielen: Die Datenbank“ empfehlenswerte Computerspiele mit Informationen und Bewertung auf der Elternseite von www.internetabc.de
Klicksafe: neuer Bereich 2010 „Computerspiele und Spielekonsolen“. Spielen – Überblick 

https://www.klicksafe.de/themen/spielen/index.html
Computerspiele-Tipps für Eltern. Flyer von klicksafe 2010

https://www.klicksafe.de/cms/upload/user-data/pdf/Broschren_Ratgeber/ComSpiel_Eltern_NS_Download.pdf
"Spielkonsolen" und "Computerspielsucht" (Rubrik „Spielen“). Möglichkeit "Internetsucht-Tests" herunter zu laden. www.klicksafe.de/themen/spielen/index.html 

Zu viel Zeit am Bildschirm? Wenn die Faszination am Computerspielen Sorgen macht (01/2011) PDF http://www.bundespruefstelle.de/bpjm/redaktion/PDF-Anlagen/zuviel-zeit-am-bildschirm-computerspielen,property=pdf,bereich=bpjm,sprache=de,rwb=true.pdf
Computerspiele aus Sicht des Lehrers: Zu den unterrichtlichen Einsatzmöglichkeiten von Computerspielen. Marco Fileccia, EBG Oberhausen http://www.lehrer-online.de/883725.php
Die Sicht des Medienpädagogen: Über Sinn, Unsinn und mögliche Gefahren von Computerspielen. Gerrit Neundorf, Leiter des Instituts für Computerspiel e. V. Erfurt

http://www.lehrer-online.de/883729.php
12-seitige Zusammenfassung zu Sucht, Auswirkungen, Maßnahmen und Beratung.

www.internet-abc.de/eltern/bin/128230-128824-1-nl15_swp_onlinesucht.pdf
Beratung und Informationen bei Medienabhängigkeit (Computerspiel-, Internetsucht) PDF

http://bmscms.init.de/bmfsfj/generator/bpjm/redaktion/PDF-Anlagen/beratungsstellen-medienabh_C3_A4ngigkeit,property=pdf,bereich=bpjm,sprache=de,rwb=true.pdf
Wie finde ich Beratungs- und Hilfsangebote? http://www.bundespruefstelle.de/bpjm/Jugendmedienschutz-Medienerziehung/computer-konsolenspiele,did=117962.html
BPjM THEMA Schriftenreihe der BPjM zum Download und kostenlosen Bezug bei der BPjM

· Wegweiser Jugendmedienschutz – Überblick über alle Jugendmedienschutzinstitutionen (USK, FSK, FSM, KJM …)

· Computerspiele – 20 Fragen und Antworten zu ges. Regelungen und zur Medienerziehung

www.bundespruefstelle.de/bmfsfj/generator/bpjm/publikationen.html
BPjM Service-Telefon   0228 / 37 66 31

zur Medienerziehung, zu empfehlenswerten Medien, zum gesetzlichen Jugendmedienschutz 

Bundesprüfstelle für jugendgefährdende Medien

 Rochusstraße 10,  53123 Bonn

E-Mail: walter.staufer@bpjm.bund.de  Tel. 0228 962103-19
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